WA STFC NNN 20XX

ANEXO 9 - PREVENGAO E CONTROLE DA FRAUDE
1. OBJETIVO
1.1 Desenvolvimento de agbes coordenadas de prevengao e controle da fraude nas chamadas

cursadas nas redes do GRUPO TELEFONICA e da OPERADORAB.

2. DEFINICOES

2.1 Defini¢dao da Fraude:

Conceito Objetivo:

Obtengao ou uso de um produto/servigo de Telecomunicagdes com a pré-disposi¢cao de nao realizar o
pagamento integral do produto/servigo utilizado ou ainda gerar cobranga indevida a terceiros.

Conceito Subjetivo:

Subterfugio para alcangar um fim ilicito, ou ainda, o engano dolosamente provocado, o malicioso
induzimento em erro ou aproveitamento de pré-existente erro alheio, para o fim de enriquecimento
ilicito.

2.2 Tipos de Fraude:

Subscricao

» Aquisicao fraudulenta de servigos pelo uso indevido de informagéo cadastral inexistente, ilegal ou
auténtica pertencente a terceiros (seja pessoa fisica ou juridica).

Técnica

» Utilizacdo indevida de servigos telefbnicos, pertencentes a terceiros (usuario ou prestadora de
servigcos de telecomunicagdes).

Interna
« E a fraude decorrente de pratica criminosa por parte de empregados da Empresa.

Abuso de Informacées

» Obtencgao de informagdes para exploragéo fraudulenta do servigo de telecomunicagoes.
Fraude de Subsidio

* Aproveitamento irregular ou fraudulento do subsidio do aparelho.

Engenharia Social

* Obtencédo de informagdes sensiveis pela utilizagdo de subterfugios para engano provocado ou
malicioso.
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2.3 Termos usados:

Alteracdo de IMEI — Préatica que permite a reutilizagdo de aparelhos bloqueados por roubo ou furto
devidamente incluidos em Lista de Restrigao.

Clip-on (Gato) - Conexao fisica irregular realizada em linhas fixas (STFC)
Clone - Copia dos cédigos ESN/MIN em um 2° aparelho (SMP)

CSP - Cédigo de Selegao de Prestadora

Invasdo de PABX — Acesso remoto ao equipamento (Cx Postal ou DISA)

Lista de Restricbes — lista de terminais de cada Parte que estdo sofrendo acédo de restricdo de
chamadas pelas areas de Anti-Fraude do GRUPO TELEFONICA e da OPERADORAB. Relaciona

terminais fraudadores, fraudados ou fora do padrdo de numeragéo, de origem ou destino.

Provedor - Trafego artificial gerado de forma involuntaria

PRS — Premium Rate Services: servigos de chats, entretenimento, telesexo, que podem ter ou nao

tarifagéo diferenciada.

TUP - Utilizagdo de Telefones de Uso Publicos sem o devido consumo de créditos

Virus de Aparelhos — Violagdo das configuragdes dos aparelhos ocasionando originagdo nao
autorizada de chamadas ou SMS.

3. OBRIGAGOES DA OPERADORAB

3.1 Enviar informagbes contemplando a Lista de Restrigbes aplicada nos processos Anti-Fraude da
OPERADORAB, contendo:

a) os terminais com codigos de acesso pertencentes ao plano de numeragdo da
OPERADORAB, designados ou ndo para assinantes, com restricdes por fraude confirmada
na OPERADORAB;

b) os terminais com codigos de acesso pertencentes ao plano de numeracdo do GRUPO
TELEFONICA com restricbes por suspeita de fraude para uso do CSP da OPERADORAB;

c) os terminais com cddigos de acesso pertencentes ao plano de numeragdo de outras
Prestadoras com restricées por suspeita de fraude para uso do CSP da OPERADORAB.

3.1.1 As informagdes mencionadas no item 3.1 acima deverao ser carregadas diariamente pela
OPERADORAB no Sistema SIAF, referente ao Projeto Integrado de Informagdes
Antifraude das operadoras SMP e STFC, conforme layout especificado na documentagao
do mesmo.

3.2 Carregar diariamente no Sistema SIAF, referente ao Projeto Integrado de Informagbes AntiFraude
das operadoras SMP e STFC, os terminais excluidos da Lista de Restricbes da OPERADORAB
no dia anterior, e que foram carregados anteriormente no Sistema SIAF.

3.2.1 Para tais terminais excluidos, as informagbes a serem enviadas deverdo seguir o layout
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especificado na documentagdo do Sistema SIAF, referente ao Projeto Integrado de
Informagdes Antifraude das operadoras SMP e STFC.

3.3 Atender por telefone ou e-mail as solicitacdes do GRUPO TELEFONICA, no horario das 8:30h as
17:30h, de 2 ° feira a 6° feira, exceto em feriados (municipais, estaduais e federais). As
solicitagdes e consultas de cadastros fraudulentos deverdo ser feitas diretamente no Sistema
SIAF, referente ao Projeto Integrado de Informagbes Antifraude das operadoras SMP e STFC,
salvo se a suspeita de fraude for anterior a entrada do projeto.

3.4 Sempre que houver qualquer alteragéo (inclusdo ou exclusdo) de cédigos de acesso de PRS ou
numeros de destino suspeitos, as Partes deverdo carregar tais listas de Restrigbes no Sistema
SIAF, referente ao Projeto Integrado de Informagdes AntiFraude das operadoras SMP e STFC.

3.41 Para tais cédigos ou numeros, as informagdes a serem enviadas deverdo seguir o layout
especificado na documentagdo do Sistema SIAF, referente ao Projeto Integrado de
Informacgdes Antifraude das operadoras SMP e STFC.

4. OBRIGAGOES DO GRUPO TELEFONICA

4.1 Enviar arquivo contemplando a Lista de RestricGes constante do Sistema Anti-Fraude do GRUPO
TELEFONICA, contendo:

a) os terminais com cddigos de acesso pertencentes ao plano de numeracdo do GRUPO
TELEFONICA, designados ou ndo para assinantes, com restricdes por fraude confirmada no
GRUPO TELEFONICA;

b) os terminais com codigos de acesso pertencentes ao plano de numeragdo da
OPERADORAB com restricbes por suspeita de fraude para uso do CSP do GRUPO
TELEFONICA,;

c) os terminais com coédigos de acesso pertencentes ao plano de numeragdo de outras
Prestadoras com restricdes por suspeita de fraude para uso do CSP do GRUPO
TELEFONICA.

4.1.1 As informagdes mencionadas no item 4.1 acima deverdo ser carregadas pelo GRUPO
TELEFONICA diariamente no Sistema SIAF ou qualquer outro sistema que venha a
substitui-lo, referente ao Projeto Integrado de Informagdes AntiFraude das operadoras SMP
e STFC, conforme layout especificado na documentagdo do mesmo.

4.2 Carregar diariamente no Sistema SIAF, referente ao Projeto Integrado de Informagdes Antifraude
das operadoras SMP e STFC, os terminais excluidos da Lista de Restricbes do GRUPO
TELEFONICA no dia anterior, e que foram carregados anteriormente no Sistema SIAF ou
qualquer outro sistema que venha a substitui-lo.

4.2.1 Para tais terminais excluidos, as informagées a serem enviadas deverdo seguir o layout
especificado na documentagdo do Sistema SIAF, referente ao Projeto Integrado de
Informagdes Antifraude das operadoras SMP e STFC.

4.3 Atender por telefone ou e-mail as solicitagbes da OPERADORAB, no horario das 8:30h as
17:30h, de 2% feira a 6° feira, exceto em feriados (municipais, estaduais e federais). As
solicitagdes e consultas de cadastros fraudulentos deverdo ser feitas diretamente no Sistema
SIAF, referente ao Projeto Integrado de Informagbes Antifraude das operadoras SMP e STFC,
salvo se a suspeita de fraude for anterior a entrada do projeto.
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4.4 Sempre que houver qualquer alteragao (inclusdo ou exclusido) de cédigos de acesso de PRS ou
numeros de destino suspeitos, as PARTES deverao carregar tais listas de Restricdes no Sistema
SIAF, referente ao Projeto Integrado de Informagdes Antifraude das operadoras SMP e STFC.

4.4.1 Para tais codigos ou numeros, as informacgdes a serem enviadas deverdo seguir o layout
especificado na documentagdo do Sistema SIAF, referente ao Projeto Integrado de
Informagdes Antifraude das operadoras SMP e STFC.

5. COMUNICAGAO ENTRE AS PARTES

Todas as notificagdes, relatérios e outros comunicados relacionados a este acordo deverédo ser
efetuados através do Sistema SIAF referente ao Projeto Integrado de Informagbes Antifraude das
operadoras SMP e STFC. Na indisponibilidade deste podem ser utilizados e-mail, telefone, ou fax,
para os seguintes destinatarios:

GRUPO TELEFONICA:

Nome:
e-mail-
Telefone:
Contato:

OPERADORAB:

Nome:
e-mail:
Telefone:
Contato:

6. PROCEDIMENTOS E PARAMETROS OPERACIONAIS

6.1 Os procedimentos e pardmetros operacionais podem ser revistos a qualquer momento pelas
Partes, desde que acordados mutuamente.

6.2 Quaisquer alteragées dos procedimentos e parametros operacionais, definidos neste acordo
operacional entre o GRUPO TELEFONICA ¢ a OPERADORAB, antes de serem aplicados,
devem ser aprovados pelas Partes, pelos seguintes representantes:

GRUPO TELEFONICA:

Nome:
e-mail:
Telefone:
Contato:
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OPERADORAB:

Nome:
e-mail:
Telefone:
Contato:

6.2.1 As alteragdes indicadas neste item devem ser formalizadas por meio de aditivo a este
Contrato.
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